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1 Handleiding voor Debian Edu 10+edu0 codenaam Buster

tjener.intern do, 11:41 nlBEutfs R @ O

Annuleren Aanmelden

Dit is de handleiding voor de uitgave van Debian Edu Buster 10+edu0.

De (Engelstalige) wikipagina http://wiki.debian.org/DebianEdu/Documentation/Buster bevat de originele versie
die regelmatig bijgewerkt wordt.

De vertalingen maken deel uit van het pakket debian-edu-doc, dat op een webserver geinstalleerd kan worden en ook
online beschikbaar is.

2 Over Debian Edu en Skolelinux

Debian Edu, ook bekend onder de naam Skolelinux, is een op Debian gebaseerde Linuxdistributie. Ze biedt een gebruiksklare
omgeving voor een volledig geconfigureerd schoolnetwerk.

De hoofdstukken over hardware- en netwerkvereisten en over de architectuur bevatten basisinformatie over de omgeving.

Onmiddellijk na de installatie van een schoolserver worden alle diensten die in een schoolnetwerk nodig zijn, ingesteld en
is het systeem klaar voor gebruik. Enkel gebruikers en apparatuur moeten toegevoegd worden via GOsa?, een handige
webinterface, of via een andere LDAP-editor. Er werd ook voorzien in een omgeving die opstarten over het netwerk mogelijk
maakt met behulp van PXE. Nadat u de hoofdserver met behulp van een cd, een blu-rayschijf of een USB-stick hebt
geinstalleerd, kunnen daardoor alle overige computers via het netwerk geinstalleerd worden. Dit geldt zowel voor mobiele
werkstations (zoals laptops en netbooks die men uit het schoolnetwerk weg kan nemen), als voor de schijfloze computers,
zoals traditionele thin clients, die telkens via PXE opstarten.



http://wiki.debian.org/DebianEdu/Documentation/Buster
https://jenkins.debian.net/userContent/debian-edu-doc/
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Diverse educatieve toepassingen, zoals GeoGebra, Kalzium, KGeography, GNU Solfege en Scratch, maken deel uit van een
standaard grafische werkomgeving. Deze kan eenvoudig en bijna onbegrensd uitgebreid worden met in Debian beschikbare
softwarepakketten.

2.1 Ontstaansgeschiedenis en verantwoording voor een dubbele naam.
Skolelinux is een Linuxdistributie die door het Debian Edu project gemaakt wordt. Als een zogenaamde Debian Pure Blends
distributie (een gebruiksklaar geheel van Debian pakketten) heeft ze de status van officieel subproject van Debian.

Dit betekent dat Skolelinux voor uw school een versie van Debian maakt die een gebruiksklare omgeving biedt voor een
volledig geconfigureerd schoolnetwerk.

Op 2 juli 2001 ging in Noorwegen het Skolelinux project van start en ongeveer gelijktijdig begon Raphaél Hertzog in
Frankrijk met Debian-Edu. Sinds 2003 zijn beide projecten één gemaakt, maar beide benamingen bleven behouden. 'Skole’
en (Debian-)'Education’ zijn in de betrokken landen immers goed ingeburgerde termen.

Op dit ogenblik wordt het systeem gebruikt in verschillende landen over de hele wereld.

3 Architectuur

Dit hoofdstuk behandelt de netwerkarchitectuur en de diensten die door een installatie van Skolelinux geboden worden.

3.1 Het netwerk
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De afbeelding schetst het schema van de veronderstelde netwerktopologie. De standaardopstelling van een Skolelinux
netwerk veronderstelt dat er één (en slechts één) hoofdserver is, die het mogelijk maakt om zowel gewone werkstations als
LTSP-servers (met de ermee verbonden thin clients en/of schijfloze werkstations) toe te voegen. Het aantal werkstations
kan zo groot of zo klein zijn als u wenst (gaande van nul tot zeer veel). Hetzelfde geldt voor de LTSP-servers, die elk op
een apart netwerk zitten, zodat het verkeer tussen de clients en de LTSP-server de andere netwerkdiensten niet hindert. Een
gedetailleerde uitleg over LTSP is te vinden in het betreffende HowTo-hoofdstuk.

De reden waarom er in elk schoolnetwerk slechts één hoofdserver kan zijn, ligt in het feit dat de hoofdserver DHCP
aanbiedt. Per netwerk mag slechts één machine dat doen. Het is mogelijk om bepaalde diensten van de hoofdserver naar
andere machines te verplaatsen door die dienst op een andere machine te installeren en te configureren. Nadien moet de
DNS-configuratie daaraan aangepast worden, zodat de DNS-alias voor die dienst naar de juiste computer verwijst.

Om de standaard opstelling van Skolelinux eenvoudig te houden, verloopt de verbinding met het internet over een afzon-
derlijke router, ook gateway geheten. Raadpleeg het hoofdstuk Internetrouter voor informatie over hoe u een dergelijke
gateway kunt opzetten als het niet mogelijk blijkt om een bestaand exemplaar passend te configureren.

3.1.1 De standaard netwerkconfiguratie

DHCP op de hoofdserver bedient het netwerk 10.0.0.0/8 en biedt er een PXE-opstartmenu aan, waarbij u kunt kiezen uit:
een nieuwe server/werkstation installeren, een thin client of een schijfloos werkstation opstarten, memtest uitvoeren, of
opstarten vanaf de lokale harde schijf.

Dit is zo ontworpen dat het aangepast kan worden. Raadpleeg voor details het betreffende How To-hoofdstuk.

DHCP op de LTSP-servers bedient via de tweede netwerkkaart enkel een gereserveerd netwerk (192.168.0.0/24 en 192.168.1.0/24
zijn de vooraf geconfigureerde opties). Slechts uitzonderlijk zal men hieraan iets moeten veranderen.

De configuratie van alle subnetwerken ligt in LDAP opgeslagen.

3.1.2 De hoofdserver (tjener)

Een netwerk van Skolelinux heeft één hoofdserver (ook 'tjener’ genaamd, wat Noors is voor 'server') die standaard het IP-
adres 10.0.2.2 heeft en geinstalleerd wordt door te kiezen voor het profiel Hoofdserver (Main Server). Het is mogelijk (maar
niet vereist) om naast het profiel hoofdserver ook de profielen LTSP-server en werkstation te selecteren en te installeren.

3.1.3 De diensten op de hoofdserver

Behalve het beheer van de thin clients, worden initieel alle diensten geinstalleerd op één centrale computer (de hoofdserver).
Met het oog op prestatiebevordering is het aangewezen dat de LTSP-server(s) op (een) aparte computer(s) staat/staan
(hoewel het mogelijk is om zowel het profiel hoofdserver als het profiel LTSP-server op één en dezelfde computer te instal-
leren). Alle diensten krijgen een eigen DNS-naam toegewezen en worden exclusief over IPv4 aangeboden. De toegewezen
DNS-naam maakt het eenvoudig om individuele diensten van de hoofdserver te verplaatsen naar een andere computer.
Daarvoor dient u gewoon die dienst op de hoofdserver te stoppen en de DNS-configuratie zodanig aan te passen dat naar de
nieuwe locatie van de dienst gewezen wordt (uiteraard moet die dienst eerst op die andere machine geinstalleerd worden).

Uit veiligheidsoverwegingen worden alle verbindingen waarover wachtwoorden verzonden worden, versleuteld. Geen enkel
wachtwoord wordt als klare tekst over het netwerk verzonden.

Hieronder vindt u een tabel met alle diensten die standaard geinstalleerd worden in een netwerk van Skolelinux en hun
respectieve DNS-naam. Zo mogelijk verwijst elk configuratiebestand via zijn naam (met weglating van de domeinnaam)
naar de dienst waaraan het gekoppeld is. Deze benadering maakt het voor scholen gemakkelijk om wijzigingen aan te
brengen aan hun domeinnaam (als ze over een eigen DNS-domein beschikken) of aan de IP-adressen die ze gebruiken.

Tabel met de diensten
Beschrijving van de dienst Gebruikelijke naam DNS-naam van de dienst
Centraal logboek rsyslog syslog

Systeem van domeinnamen DNS (BIND) domain
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\/;\:r;for:;actliqsiﬁz: netwerkconfiguratie DHCP bootps
Synchronisatie van de systeemtijd NTP ntp
retmerkbesssndsayseem SMB / NFS homes
Elektronische post IMAP (Dovecot) postoffice
Registerdienst OpenLDAP Idap
Gebruikersbeheer GOsa? -
Webserver Apache/PHP www
Centrale reservekopie sl-backup, slbackup-php backup
Webcache Proxy (Squid) webcache
Afdrukken CUPS ipp

Veilig aanmelden over het netwerk OpenSSH ssh
Automatische configuratie CFEngine cfengine
LTSP-server/s LTSP ltsp
Netwerk-blokapparaat-server NBD -
Toezicht op diensten en machines

met f(.)utm('aldingen, evenals status en Munin, Icinga en Sitesummary sitesummary
geschiedenis op het web.

Foutrapportage per e-mail

De persoonlijke bestanden van iedere gebruiker worden in diens persoonlijke map opgeslagen. De server stelt die persoonlijke
mappen ter beschikking, zodat men er vanop elke machine toegang toe heeft. Zo hebben gebruikers toegang tot dezelfde
bestanden, ongeacht de machine die ze gebruiken. De server werkt platformonafhankelijk en geeft gebruikers op Unix
clients via NFS toegang tot hun bestanden, terwijl gebruikers op Windows- en Macintosh-clients via SMB toegang tot hun
bestanden krijgen.

Standaard werd de mailserver ingesteld om enkel lokale post te bedelen, dit wil zeggen binnen de school. Nochtans kan
de server ook ingesteld worden om postbedeling over het internet toe te laten indien de school over een permanente
internetverbinding beschikt. Clients worden geconfigureerd om e-mail bij de server af te leveren (via 'smarthost'), en
gebruikers kunnen hun persoonlijke e-mail raadplegen via IMAP.

Alle diensten kunnen gebruikt worden met dezelfde gebruikersnaam en hetzelfde wachtwoord, dankzij de centrale gegevens-
bank voor authenticatie en autorisatie.

Om een beter prestatieniveau te bereiken, slaat een proxy-server vaak bezochte webpagina's lokaal op (Squid). In combinatie
met de mogelijkheid om via de router bepaalde webtrafiek te blokkeren, biedt dit kansen om controle te houden over de
toegang tot het internet van individuele machines.

De netwerkconfiguratie van de clientcomputers gebeurt automatisch met behulp van DHCP. Alle types clients kunnen
verbonden worden met het private subnet 10.0.0.0/8 en zullen een overeenkomstig |P-adres toegewezen krijgen; LTSP-
clients moeten verbonden worden met hun overeenkomstige LTSP-server via het afzonderlijke subnet 192.168.0.0/24 (dit is
om te kunnen garanderen dat het netwerkverkeer van de LTSP-clients niet interfereert met de overige netwerkdiensten).
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De centrale logboekdienst is zo geconfigureerd dat alle machines hun systeemlogboekberichten (syslog) naar de server
zenden. De systeemlogboekdienst is ingesteld om enkel inkomende berichten van het lokale netwerk te aanvaarden.

De standaardinstelling van de DNS-server gaat uit van een domein dat uitsluitend intern gebruikt wordt (*.intern), totdat
een echt ('extern’) domein geconfigureerd kan worden. De DNS-server werkt als een cacheserver voor DNS, waardoor alle
machines van het netwerk hem kunnen gebruiker als hun DNS-hoofdserver.

Leerlingen en leerkrachten krijgen de mogelijkheid om een website te publiceren. De webserver beschikt over mechanismen
voor de authenticatie van gebruikers en voor het reserveren van de toegang tot bepaalde webpagina's of tot bepaalde
submappen voor bepaalde gebruikers of gebruikersgroepen. Voor gebruikers is het mogelijk om dynamische webpagina's te
maken, aangezien de webserver in functie daarvan programmeerbaar is.

Informatie over gebruikers en machines kan op één centrale plaats aangepast worden, en wordt automatisch toegankelijk
gemaakt voor alle computers op het netwerk. In functie hiervan wordt een centrale registerdienst ontplooid. Het register
bevat informatie over gebruikers, over gebruikersgroepen, over machines en over groepen van machines. Om bij gebruikers
geen verwarring te zaaien, worden bestandsgroepen, mailinglijsten en netwerkgroepen op geen enkele manier verschillend
behandeld. Dit heeft tot gevolg dat groepen van computers die samen een netwerkgroep vormen, dezelfde naamruimte
gebruiken als gebruikersgroepen en mailinglijsten.

Het beheer van diensten en gebruikers gebeurt hoofdzakelijk via het web en volgt daarbij vastgelegde standaarden die goed
functioneren in de met Skolelinux meegeleverde webbrowsers. Het administratiesysteem laat toe om bepaalde taken te
delegeren naar individuele gebruikers of naar gebruikersgroepen.

Om mogelijke problemen met NFS te voorkomen en om het oplossen ervan te vergemakkelijken, moet de klok op elke
machine gesynchroniseerd zijn. Daarom fungeert de Skolelinux-server als een NTP-server (Network Time Protocol) voor
het lokale netwerk. Van hun kant worden alle werkstations en clientcomputers ingesteld om hun klok met die van de server
te synchroniseren. De server zelf tracht zijn eigen klok via NTP te synchroniseren met machines op het internet. Dit
garandeert een correcte tijdsaanduiding binnen het ganse netwerk.

Printers kunnen geplaatst worden waar dit het meest praktisch is. Ze kunnen ofwel rechtstreeks op het hoofdnetwerk
aangesloten worden of aangekoppeld worden aan een server, een werkstation of een LTSP-server. Het recht van individuele
gebruikers om toegang te hebben tot een printer, kan ingesteld worden op basis van de groepen waartoe zij behoren. Dit
wordt geregeld via het instellen van een quotaregeling en toegangscontrole voor printers.

3.1.4 LTSP-server(s)
Een netwerk van Skolelinux kan veel LTSP-servers (die we in releases voor Stretch "thin-clientservers’ noemden) bevatten.
Men zet een LTSP-server op door bij de installatie het profiel LTSP-server te selecteren.

De LTSP-servers staan ingesteld om systeemlogboekberichten (syslog) te ontvangen van thin clients en werkstations en om
die door te sturen naar de centrale systeemlogboekdienst.

Merk op:

= Thin clients gebruiken de programma's die op de server geinstalleerd zijn.
= Schijfloze werkstations gebruiken de programma’s die geinstalleerd zijn in de LTSP-chroot van de server.

= Voor LTSP-clients moet eerder een lichtgewicht grafische werkomgeving gebruikt worden. Dit kunt u instellen tijdens de
installatie. Raadpleeg het hoofdstuk Installatie voor details.

= Het basisbestandssysteem van de clients wordt via NBD (Network Block Device - Netwerkblokapparaat) geleverd. Na
elke wijziging van de LTSP-chroot moet het ermee verbonden NBD-image opnieuw gegenereerd worden. Voer daarvoor
op de LTSP-server het commando 1tsp-update-image uit.

3.1.5 Thin-clients

Een thin-clientopstelling laat toe om eenvoudige PC's te gebruiken als (X-)terminals. Dit houdt in dat de machine recht-
streeks wordt opgestart vanaf de server met behulp van PXE zonder gebruik te maken van de lokale harde schijf van de
client. De gebruikte thin-clientopstelling is die van het Linux Terminal Server Project (LTSP).
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Thin clients zijn een goede manier om gebruik te maken van oudere, minder krachtige machines, aangezien alle programma’s
die zij gebruiken op de LTSP-server uitgevoerd worden. Dit gaat als volgt in zijn werk: de dienst maakt gebruik van DHCP
and TFTP om een netwerkverbinding te realiseren en over het netwerk op te starten. Nadien wordt vanaf de LTPS-server
met NBD het bestandssysteem aangekoppeld, en tenslotte wordt het X-Windowsysteem gestart. Via SSH met X-forwarding
maakt het grafisch aanmeldscherm (LDM) verbinding met de LTSP-server. Op die manier verloopt alle netwerkverkeer
versleuteld.

3.1.6 Schijfloze werkstations

Schijfloze werkstations worden ook wel eens configuratieloze werkstations genoemd. Ook termen als 'lowfat clients’ of
'half-thick clients’ worden gebruikt om dergelijke machines aan te duiden. Voor de duidelijkheid houden we het in deze
handleiding op ’schijfloos werkstation’.

Een schijfloos werkstation voert alle programma’s uit op de PC, evenwel zonder dat er lokaal een besturingssysteem gein-
stalleerd is. Dit houdt in dat de clientcomputer rechtstreeks opstart vanaf de harde schijf van de server, en geen software
nodig heeft die op de lokale harde schijf geinstalleerd werd.

Het systeem van schijfloze werkstations is zeer geschikt om oudere (maar nog krachtige) hardware te hergebruiken met een
even lage onderhoudskost als met thin clients het geval is. Software wordt beheerd en onderhouden op de server en er dient
op de clientcomputers geen software geinstalleerd te worden. Persoonlijke mappen en systeeminstellingen worden op de
server opgeslagen.

3.1.7 Netwerkclients

De term ’'netwerkclients’ wordt in deze handleiding gebruikt om zowel te verwijzen naar thin clients als naar schijfloze
werkstations en naar computers die onder Mac OS of onder Windows draaien.

3.2 Beheer

Alle Linuxmachines die met behulp van het installatiesysteem van Skolelinux geinstalleerd werden, kunnen vanaf een centrale
computer, meestal de centrale server, beheerd worden. Het is dan mogelijk om zich via SSH bij alle machines aan te melden
en er volledige toegang toe te krijgen. Als systeembeheerder moet men eerst kinit uitvoeren om een Kerberos TGT te
bekomen.

Alle gebruikersgegevens worden bijgehouden in een LDAP-register. Aanpassingen aan gebruikersaccounts worden in die
gegevensbank ingevoerd. Clientcomputers doen er beroep op voor de authenticatie van gebruikers.

3.2.1 Installatie

Momenteel zijn er twee soorten installatiemedia-images: netinst en BD. Beide images kunnen ook opgestart worden vanaf
een USB-stick.

Het is de bedoeling dat men eenmaal met behulp van om het even welk installatiemedium een server installeert en dat alle
andere clients over het netwerk geinstalleerd worden door ze vanaf het netwerk te laten opstarten.

Enkel bij het netinstall cd-image heeft men toegang tot het internet nodig tijdens het installatieproces.

Tijdens de installatie moet geen enkele vraag beantwoord worden, met uitzondering van de gewenste taal (bijvoorbeeld
Noors Bokmal, Nynorsk, Sami, Nederlands) en het te installeren machineprofiel (hoofdserver, werkstation, LTSP-server).
De rest van de configuratie wordt automatisch ingesteld op aannemelijke waarden. Na installatie kan de systeembeheerder
deze instellingen zo nodig aanpassen vanaf een centrale plaats.
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3.2.2 Configuratie van de toegang tot het bestandssysteem

Aan ieder gebruikersaccount van Skolelinux wordt een deel van het bestandssysteem op de bestandsserver toegewezen. Dit
deel (de persoonlijke map) bevat de configuratiebestanden, de documenten, de e-mails en de webpagina's van die gebruiker.
Sommige van die bestanden moeten ook door de andere gebruikers op het systeem gelezen kunnen worden, sommige moeten
door iedereen op het internet gelezen kunnen worden en sommige mogen enkel door de gebruiker zelf gelezen kunnen worden.

Om een unieke naam te kunnen garanderen voor alle schijven die gebruikt worden voor de persoonlijke mappen van gebruikers
of voor de gedeelde mappen en die verspreid kunnen zijn over de verschillende computers van het schoolnetwerk, kan men ze
aankoppelen als /skole/host/directory/ (d.w.z. /skole/computernaam/mapnaam/) . Tijdens de installatie wordt
op de bestandsserver initieel één map gemaakt, /skole/tjener/home0/, waaronder alle persoonlijke mappen aangemaakt
worden. Extra mappen kunnen naar behoefte aangemaakt worden, naargelang de noden van specifieke gebruikersgroepen
of van specifieke vormen van gebruik.

Opdat een gedeeld gebruik van bestanden binnen het in UNIX gangbare systeem van gebruiksrechten mogelijk zou zijn,
moeten gebruikers deel uitmaken van bijkomende gemeenschappelijke groepen (zoals 'studenten’) naast de primaire per-
soonlijke groep waartoe ze standaard behoren. Indien voor gebruikers een passende umask (002 of 007) geldt, waardoor
de nieuwe bestanden die zij aanmaken, voor hun groep toegankelijk gemaakt worden, en indien voor de mappen waarin zij
werken de setgid bit ingesteld staat, waardoor de bestanden erin aan de juiste groep toegewezen worden, krijgt men een
gecontroleerd systeem van bestandsdeling tussen de leden van een welbepaalde groep.

Welke de initiéle toegangsrechten van een nieuw aangemaakt bestand zijn, is een kwestie van beleidskeuzes. In Debian is de
umask standaard 022 (hetgeen groepstoegang zoals hiervoor beschreven onmogelijk zou maken). Debian Edu daarentegen
gebruikt een umask van 002. Dit betekent dat bestanden aangemaakt worden met leesrechten voor iedereen. Die kunnen
nadien teniet gedaan worden mits uitdrukkelijke actie door de gebruiker. Deze gang van zaken kan bijgestuurd worden (door
in het bestand /etc/pam.d/common-session) de umask op 007 te zetten. Dit houdt in: initieel geen leestoegang en de
gebruiker moet actie ondernemen om zijn bestanden leesbaar te maken voor iedereen. De eerste benadering moedigt het
delen van kennis aan en maakt het systeem transparanter, terwijl de tweede benadering het risico op het verspreiden van
gevoelige informatie vermindert. Het zwakke punt van de eerste benadering is dat het voor de gebruiker niet duidelijk is dat
het materiaal dat hij aanmaakt, voor alle andere gebruikers toegankelijk is. Hij kan dit enkel ontdekken door te gaan kijken in
de persoonlijke mappen van andere gebruikers en vast te stellen dat hij die bestanden kan inkijken. Bij de tweede benadering
bestaat het zwakke punt erin dat slechts weinig mensen geneigd zullen zijn om hun bestanden voor anderen open te stellen,
zelfs al bevatten die geen gevoelige informatie en zou hun inhoud nuttig kunnen zijn om de nieuwsgierigheid te prikkelen
van gebruikers naar hoe anderen bepaalde problemen opgelost hebben (in het bijzonder de aanpak inzake configuraties).

4 \ereisten

Skolelinux biedt keuze uit verschillende mogelijke opstellingen. Het kan geinstalleerd worden op slechts één autonome com-
puter, maar het kan ook een grootschalige centraal beheerde oplossing bieden aan een groep scholen in een bepaalde regio.
Deze flexibiliteit vertaalt zich in grote verschillen inzake de configuratie van netwerkcomponenten, servers en clientmachines.

4.1 Vereisten inzake apparatuur

De betekenis van de verschillende profielen werd verduidelijkt in het hoofdstuk Architectuur van het netwerk.

& Indien het de bedoeling is om gebruik te maken van LTSP, raadpleeg dan de wiki-pagina over hardwarevereisten voor
LTSP.

= De computers met Debian Edu / Skolelinux moeten ofwel een 32-bits (Debian architectuur 'i386" met als oudste nog
ondersteunde processors die uit de klasse 686) of een 64-bits (Debian architectuur 'amd64’) processor van het type x86
hebben.

= Minstens 12 GiB RAM bij 30 thin-clients en 20 GiB RAM bij 50-60 thin-clients wordt aanbevolen voor de profielen
hoofdserver en LTSP-server.

= Een thin-client kan al functioneren met slechts 256 MiB RAM en een processorsnelheid van 400 MHz, hoewel meer RAM
en een snellere processor aanbevolen worden.



https://wiki.debian.org/LTSP/Ltsp%20Hardware%20Requirements
https://wiki.debian.org/LTSP/Ltsp%20Hardware%20Requirements
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— Wisselgeheugen (swap) wordt automatisch over het netwerk ter beschikking gesteld van LTSP-clients. De grootte van
het wisselgeheugen staat ingesteld op 512 MB. Indien meer wisselgeheugen wenselijk is, kunt u dit aanpassen door in
het bestand /etc/ltsp/nbdswapd.conf op tjener de variabele SIZE in te stellen.

— Indien u over schijfloze werkstations beschikt die wel degelijk een harde schijf hebben, is het aanbevolen om die als
wisselgeheugen te gebruiken omdat dit sneller werkt dan gebruik te maken van wisselgeheugen over het netwerk.

Voor werkstations, schijfloze werkstations en autonome systemen gelden als absolute minimumvereisten: 1500 MHz en
1024 MiB RAM. Om een moderne webbrowser en LibreOffice te kunnen gebruiken, wordt minstens 2048 MiB RAM
aanbevolen.

— Op werkstations met een beperkt RAM-geheugen en die ook nog over weinig wisselgeheugen beschikken, kan de
spellingscontrole LibreOffice doen vastlopen. Indien dit regelmatig het geval is, kunnen systeembeheerders de spel-
lingscontrole uitschakelen.

De minimale benodigde schijfruimte is afhankelijk van het geinstalleerde profiel:

— combinatie van hoofdserver + LTSP-server: 70 GiB. (plus extra opslagruimte voor gebruikersaccounts).
— LTSP-server: 50 GiB.

— werkstations en autonome computers: 30 GiB.
Als men de standaardarchitectuur voor het netwerk aanhoudt, moet men LTSP-servers uitrusten met twee netwerkkaarten:

— eth0 is verbonden met het hoofdnetwerk (10.0.0.0/8),

— ethl wordt gebruikt voor de bediening van LTSP-clients (192.168.0.0/24 is standaard), maar andere configuraties zijn
mogelijk.

Laptops zijn mobiele werkstations. Voor hen gelden dus dezelfde vereisten als voor werkstations.

4.2 Compatibele apparatuur

Een lijst met geteste apparatuur vindt u op http://wiki.debian.org/DebianEdu/Hardware/. Deze lijst is evenwel verre

van volledig.

Op http://wiki.debian.org/InstallingDebianOn worden de resultaten gebundeld van inspanningen om te documen-
teren hoe men op bepaalde specifieke apparatuur Debian kan installeren, configureren en gebruiken. Potentiéle kopers van
dergelijke apparatuur kunnen zo vooraf nagaan of zij ondersteund wordt, en bezitters ervan hoe ze er optimaal gebruik van
kunnen maken.

Een uitstekende database van door Debian ondersteunde apparatuur vindt u hier: http://kmuto. jp/debian/hcl/.

5 Vereisten voor de netwerkopstelling

5.1 Standaardopstelling

Wanneer u zich houdt aan de standaard netwerkarchitectuur, gelden de volgende regels:

Er moet exact één hoofdserver zijn, de tjener genaamd.
Er kunnen honderden werkstations aangesloten worden op het hoofdnetwerk.

U kunt veel LTSP-servers aansluiten op het hoofdnetwerk. In LDAP werden twee verschillende subnetten vooraf gecon-
figureerd (DNS, DHCP) en er kunnen er nog meer aan toegevoegd worden.

Elke LTSP server ondersteunt een subnetwerk waarop honderden thin clients en/of schijfloze werkstations aangesloten
kunnen worden.

U kunt daarnaast nog gebruik maken van honderden andere machines waaraan een dynamisch IP-adres toegekend zal
worden.

Om toegang te krijgen tot het internet moet u gebruik maken van een router/gateway (zie hierna).



http://wiki.debian.org/DebianEdu/Hardware/
http://wiki.debian.org/InstallingDebianOn
http://kmuto.jp/debian/hcl/
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5.2 Internet router

Een router/gateway wiens externe netwerkkaart verbonden wordt met het internet en wiens interne netwerkkaart het IP-adres
10.0.0.1 met netmask 255.0.0.0 toegewezen krijgt, is noodzakelijk om een internetverbinding tot stand te brengen.

De router mag niet fungeren als DHCP-server. Er mag een DNS-server op draaien, al is dit niet nodig. Hij zal trouwens
niet gebruikt worden.

Indien u reeds over een router beschikt, maar niet in de mogelijkheid verkeert om hem te configureren zoals het moet (omdat
het u niet toegestaan wordt of omwille van technische redenen), kunt u van een oudere computer met twee netwerkkaarten
een gateway tussen het bestaande netwerk en dat van Debian Edu maken.

Een eenvoudige werkwijze is om op deze computer Debian Edu te installeren; selecteer tijdens de installatie het profiel
"Minimal’.
Na de installatie:

= Pas het bestand /etc/network/interfaces aan.

= Verander de hostname (computernaam) definitief in 'gateway’.

Maak IP forwarding en NAT mogelijk voor het 10.0.0.0/8 netwerk.

Eventueel kunt u er ook een firewall en/of gereedschap voor het regelen van het volume van het dataverkeer op installeren.

#!/bin/sh

# Van een systeem met het profiel ’Minimal’ een gateway/firewall maken.
#

sed -1 ’s/auto ethO/auto ethO ethl/’ /etc/network/interfaces

sed -i ’/ethl/ s/dhcp/static/’ /etc/mnetwork/interfaces

echo ’address 10.0.0.1° >> /etc/network/interfaces

echo ’netmask 255.0.0.0° >> /etc/network/interfaces

hostname -b gateway

hostname > /etc/hostname

service networking stop

service networking start

sed -i ’s#NAT=#NAT="10.0.0.0/8"#’ /etc/default/enable-nat

service enable-nat restart

# Een firewall (shorewall of ufw) en een dataverkeersregelaar installeren.
#apt update

#apt install shorewall

# of

#apt install ufw

#apt install wondershaper

Indien u iets zoekt voor een ingebouwd type router of toegangspunt, raden we u OpenWRT aan, hoewel u er uiteraard ook
de originele software op 